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                                SOAR

                                    Security Orchestration, Automation and Response
                                

                                Автоматизация реагирования на инциденты информационной безопасности при помощи динамических плейбуков с применением СЗИ, выстраиванием цепочки атаки и объектно-ориентированным подходом
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                NG SOAR

                                    Next Generation SOAR
                                

                                Автоматизация реагирования на инциденты ИБ со встроенной базовой корреляцией, сбором сырых событий непосредственно с СЗИ, динамическими плейбуками, выстраиванием цепочки атаки и объектно-ориентированным подходом
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                AM

                                    Asset Management
                                

                                Описание ИТ-ландшафта, обнаружение новых объектов в сети, категорирование активов, инвентаризации и управления жизненным циклом оборудования и ПО на АРМ и серверах организаций
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                VM

                                    Vulnerability Management
                                

                                Выстраивание процесса обнаружения и устранения технических уязвимостей, сбор информации с имеющихся сканеров защищённости, платформ управления обновлениями, экспертных внешних сервисов и других решений
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                ГосСОПКА

                                    Государственная Система Обнаружения Предупреждения и Ликвидации Последствий Компьютерных Атак
                                

                                Двустороннее взаимодействие с Национальным координационным центром по компьютерным инцидентам (НКЦКИ), а именно передача информации об инцидентах и получение оперативных уведомлений/бюллетеней от регулятора
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                FinCERT

                                    Financial Computer Emergency Response Team
                                

                                Двустороннее взаимодействие с Центральным Банком (ЦБ РФ, ЦБ РБ и др.), а именно передача информации об инцидентах и получение оперативных уведомлений/бюллетеней от регулятора
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                            

                    
                        Напишите нам на sales@securityvision.ru или закажите демонстрацию
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                                КИИ

                                    Критическая Информационная Инфраструктура
                                

                                Аудит и исполнение требований ФЗ-187 «О безопасности критической информационной инфраструктуры Российской Федерации» и других нормативных документов
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                RM

                                    Risk Management
                                

                                Формирование реестра рисков, угроз, мер защиты и других параметров контроля, оценка по выбранной методике, формирование перечня дополнительных мер для изменения уровня риска, контроль исполнения, периодическая переоценка
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                ORM

                                    Operational Risk Management
                                

                                Учёт и фиксация событий операционных рисков (СОР), мониторинг ключевых индикаторов рисков (КИР) и проведение самооценки /контроля согласно положению №716-П ЦБ РФ
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                                    Compliance Management
                                

                                Аудит соответствия и комплаенса различным методологиям и стандартам (проектный)
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                                    Business Continuity Plan
                                

                                Автоматизация процесса обеспечения непрерывности и восстановления деятельности (ОНиВД) после наступления чрезвычайных ситуаций
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                            

                    
                        Напишите нам на sales@securityvision.ru или закажите демонстрацию
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                                TIP

                                    Threat Intelligence Platform
                                

                                Сбор и анализ данных об угрозах кибербезопасности, их обогащение, обнаружение в инфраструктуре, а также расследование и реагирование
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                UEBA

                                    User and Entity Behavior Analytics
                                

                                Выстраивание моделей поведения и обнаружение отклонений от них при помощи нескольких десятков встроенных правил статического анализа
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                                
                            
                                AD + ML

                                    Anomaly Detection with Machine Learning
                                

                                Динамический поведенческий анализ для поиска аномалий с применением машинного обучения и поиска возможных инцидентов
                            

                            
                                                                
                                    
                                    
                                
                            

                        
                                            

                    
                        Напишите нам на sales@securityvision.ru или закажите демонстрацию
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